Profesjonalna ochrona informacji — mit, czy koniecznos¢,
praktyczne wytyczne na co dzien dla pracownikow firm.

Cele szkolenia:

® podniesienie sSwiadomos$ci zatogi Firmy wobec szeregu wspétczesnych, nieznanych
zagrozen utraty czy modyfikacji informacji.

e zapoznanie pracownikow z wieloma rodzajami zabezpieczen i metod ochrony przed
w/w rodzajami zagrozen.

® zbudowanie samoswiadomosci pracownikOw prowadzacej do naturalnej 1
niewymuszonej ochrony informacji na co dzien, metodami poznanymi na tym
szkoleniu.

Korzysci z uczestnictwa w szkoleniu:

Kurs umozliwia w nowatorski sposéb skutecznie zmieni¢ zte przyzwyczajenia pracownikow
w ochronie wszelkich informacji danej firmy.

e Wprowadzenie wsréd pracownikéow firmy kultury tzw. korzystnych zachowan
pro-bezpiecznych

e Pracownicy traktujg poznane na tym szkoleniu dobre sposoby postepowania jako
wlasne

e 7/budowanie odpowiedzialnosci w $wiadomosci kazdego pracownika Firmy za
ochron¢ wszelkich cennych informacji, co znacznie odcigza tych, ktérzy z
definicji zajmuja si¢ Ochrong Danych Osobowych lub Informacji Niejawnych

e Znaczne odcigzenie sektora IT w promowaniu pro-bezpiecznych zachowan
pracownikow

® Zwigkszenie bezpieczenstwa firmy oraz jej cennych aktywow

e Uzyskanie imiennych certyfikatow przez uczestnikow szkolenia
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Uczestnicy szkolenia:

Szkolenie dedykowane jest do jednorodnych grup pracowniczych, osobno dla Kadry
Zarzadzajacej oraz osobno dla Pracownikow.

Szkolenie dla Kadry Zarzadzajacej jest rozszerzone o:

- wybrane aspekty efektywnego zarzadzania podlegtymi pracownikami w aspekcie zagrozen
bezpieczenstwa informacji.

Omawiane sg szczegétowo rézne postawy psychologiczne ludzi oraz ich reakcje na
zapowiedZz zmian w pracy danej organizacji, a takze praktyczne sposoby modyfikowania
przez Kadre Zarzadzajaca tych postaw tak, aby zmienialy si¢ w swiadome zachowania pro-
bezpieczne.

Jednocze$nie zmniejszona jest ilo$¢ szczegdélowych wytycznych, przydatnych bardziej dla
ogotu pracownikow.

Szkolenie dla grup pracowniczych jest pozbawione w/w aspektéw praktycznego zarzgdzania
zasobami ludzkimi.

Metoda szkolenia:

Szkolenie prowadzone jest metodg wykladowo - warsztatowo - prezentacyjna, z aktywnym
uczestnictwem stuchaczy w dyskusjach w wybranych tematach

Zakres szkolenia:

Modul 1: Informacja jako wazny aktyw kazdej Firmy

® Nowa, rozszerzona definicja informacji we wspolczesnym swiecie

e Podstawy prawne ochrony aktywow przedsigbiorstwa

® Pojecie wielowatkowego Bezpieczenstwa Informacji

e Zasadno$¢ kompleksowego podejscia do wdrozenia zasad bezpieczenstwa.

e Nowe sposoby ochrony dla pracownikéw: $wiadome zachowania
pro-bezpieczne

e Najciekawsze przyktady zaczerpniete ze swiatowej 1 polskiej literatury, opisywane
m.in. przez najbardziej znanych na swiecie hackerow.

® Sposoby selekcji i klasyfikacji aktywow informacyjnych

¢ Dyskusja uczestnikéw szkolenia, odnoszaca si¢ do konkretnych warunkéw i rodzajow
informacji w ich Firmie.
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Modul 2: Rodzaje zagrozen oraz sposoby ochrony i przeciwdzialania

Klasyfikacja zagrozen. Uczestnicy sa zapoznawani z najwazniejszymi rodzajami
zagrozen w dziedzinie ochrony i bezpieczenstwa informacji

Incydenty bezpieczenstwa - skutki bezposrednie i posrednie

Czy nasze urzadzenia wielofunkcyjne, nasza centrala telefoniczna sg dla nas
zagrozeniem? Wytyczne i zalecenia.

Tradycyjny a nowoczesny nab6r pracownikOw: zagrozenie czy szansa?

Metody i reguly perfidnego oddziatywania socjotechnikéw na naszych pracownikow
oraz praktyczne sposoby obrony i ochrony przed nimi

Przyktadowa wielostopniowa procedura weryfikacji intruza

Modut 3: Internet, poczta elektroniczna, systemy zabezpieczen

Poczta elektroniczna — zagrozenia i praktyczne metody ochrony przydatne dla
kazdego pracownika

Internet - zagrozenia i praktyczne metody ochrony przydatne dla kazdego pracownika
Systemy zabezpieczen, cele stosowania, przyktady wdrozen
Wytyczne: jak stworzy¢ dobre i ,,trudne” hasto oraz: jak je chroni¢?

Techniki inwigilacji — opis mozliwos$ci oraz jak sobie z nimi radzi¢?

Modul 4: Odniesienia do normy PN-ISO/IEC 27001:2007

Budowa Kompleksowej Polityki Bezpieczenstwa Firmy
Kluczowa rola tzw. “czynnika ludzkiego”

Jaki wptyw ma Kierownictw firmy na postawy pracownikéw wobec ochrony
wrazliwych aktywow swojej firmy ?

Audyt Bezpieczenstwa Firmy wg normy PN-ISO/IEC 27001:2007
Jakie elementy normy mozna wprowadza¢ w zycie na bazie tego szkolenia?
Przestgpstwa wirtualne — jak si¢ broni¢?

Podsumowanie tre$ci szkolenia

Czas trwania — 1 dzien, (ok. 5 godzin)
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