Czy nowatorska ochrona informacji
(zgodna z norma PN-ISO/IEC-27001:2007)
ma wplyw na wzrost zysku firmy lub upadek firmy?

Cele szkolenia:

® podniesienie $Swiadomos$ci Managementu Firmy wobec szeregu wspoétczesnych,
nieznanych zagrozen utraty czy modyfikacji cennych aktywéw informacyjnych oraz
zapoznanie si¢ z podstawowymi rodzajami zagrozen i metodami zabezpieczen przed
tymi zagrozeniami.

e zaprezentowanie Managementowi zwigzku pomiedzy zasadno$cig wdrozenia zgodnej z
normami profesjonalnej ochrony informacji a kluczowa, niedoceniang rolg ,,czynnika
ludzkiego” oraz zyskiem i wzrostem konkurencyjnosci firmy.

Korzysci z uczestnictwa w szkoleniu:

® Przypomnienie ogélnych wytycznych prawnych ochrony informacji oraz sankcji
wynikajacych z ich niestosowania, a takze korzysci wynikajacych z ich wdrozenia

e Zapoznanie si¢ z wytycznymi normy PN-ISO/IEC-27001:2007 oraz norm
zwigzanych

e Zapoznanie Managementu firmy z celami 1 korzysciami wynikajacymi z
wdrozenia Polityki Bezpieczenstwa oraz procedur i zapisow o globalnej ochronie
wszelkich cennych aktywéw informacyjnych firmy

¢  Umiejetnos¢ pokierowania w swojej firmie catym procesem zmian, zmierzajacych
do uzyskania warto$ci dodanej — $wiadomego i twoérczego przywoddztwa w

kompleksowym wdrazaniu w swojej firmie profesjonalnej ochrony informacii,
zgodnej z normg PN-ISO/IEC-27001:2007

e Uzyskanie imiennych certyfikatow przez uczestnikow szkolenia
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Uczestnicy szkolenia:

Szkolenie dedykowane jest wytacznie dla Kadry Zarzadzajacej firm zainteresowanych:

zwigkszeniem bezpieczenstwa swoich aktywow informacyjnych
podkresleniem, ze ludzie dbajacy o wszelkie informacje firmy to najwieksze jej dobro

innowacyjnymi sposobami zwigkszenia bezpieczenstwa swoich cennych informacji
oraz bezpieczenstwa firmy

autentycznym, $wiadomym przywédztwem w swojej firmie we wdrozeniu normy

PN-ISO/IEC-27001:2007
bezpiecznym zyskiem firmy w kontekscie ochrony informacji,
zwiekszeniem konkurencyjnosci swojej firmy,

inwestycja w §wiadomg ochrong informacji wsrédd swoich pracownikéw.

Metoda szkolenia:

Szkolenie prowadzone jest metoda wykladowo - prezentacyjna, z aktywnym uczestnictwem
stuchaczy w dyskusjach na wybrane tematy

Zakres szkolenia:

Modut 1: Bezpieczenstwo Informacji

Nowa, rozszerzona definicja informacji we wspétczesnym $swiecie
Podstawy prawne ochrony aktywdéw przedsigbiorstwa

Pojecie wielowatkowego, kompleksowego Bezpieczenstwa Informacji
Klasyfikacja zagrozen, incydenty naruszenia bezpieczenstwa
Incydenty bezpieczenstwa - skutki bezposrednie i1 posrednie

Metody 1 reguty perfidnego oddziatywania socjotechnikéw na naszych pracownikéw
oraz praktyczne sposoby obrony i ochrony przed nimi

Moduf 2: Norma PN-ISO/IEC 27001:2007 w moim przedsi¢biorstwie

Najwazniejsze elementy normy, aspekty zarzadzania procesowego

Zalecana kolejno$¢ i metodyka wdrazania Systemu Zarzadzania Bezpieczenstwem
Informacji (ISMS) zgodnego z w/w norma

Deklaracja Stosowania — wentyl bezpieczenstwa dla kazdego wdrozenia

Praktyczna rola Kierownictwa firmy w inicjowaniu i nadzorowaniu wdrozenia normy
oraz cyklicznym jej przegladzie
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Certyfikacja zewnetrzna na zgodno$¢ z norma — zalety i korzysci

Inne normy zwigzane

Modut 3: Audyt oraz Polityka Bezpieczenstwa wg normy

PN-ISO/IEC 27001:2007
Audyt Bezpieczenstwa Firmy wg normy PN-ISO/IEC 27001:2007
Audytorzy wewnetrzni — predyspozycje, odpowiedzialno$¢, raporty, zapisy
Przebieg audytu — najlepsze praktyki, zalecenia eksperckie
Budowa Kompleksowej Polityki Bezpieczenstwa Firmy
Zespot Wdrozeniowy — przypadek, czy §wiadomy wybor?

Odniesienia do istniejgcych Polityk a nowe regulacje

Modut 4: Kluczowa rola tzw. ‘“czynnika ludzkiego”

Iloczynowe znaczenie czynnika ludzkiego i jego wptyw na sukces wdrozenia
Zagrozenia dla czynnika ludzkiego

Autentyczny przyktad Kierownictwa, zarzadzanie motywacja godnosciow3, etos
pracowniczy

Rola i miejsce ,,czynnika ludzkiego” w Polityce Bezpieczenstwa

Podsumowanie tresci szkolenia

Czas trwania — 1 dzien, (ok. 5 godzin)
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